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CAIET DE SARCINI

privind serviciile IT in dezvoltare de sowtare SIG si asistenti

Beneficiarul serviciilor: 1.S. ,,INGEOCAD”

Cerinte tehnice pentru realizarea serviciilor
1. Dispozitii generale

1.1. Scopul tenderului — selectarea unui prestator pentru incheierea contractului de achizitii
acord - cadru si atribuirea contractelor subsecvente de achizitii a serviciilor IT in dezvoltare de
sowtare SIG si asistenta.

1.2. Domeniul serviciilor include:

Dezvoltarea si sustinerea sistemelor existente, cum ar fi:
o geodata.gov.md,

geoportalinds.gov.md,

sigsnl.gov.md,

Registru lucrérilor topografo-geodezice,

Registru denumirilor geografice,

Catalogul coordonatelor punctelor retelelor geodezice nationale,

o si alte portaluri informationale conexe.

» Dezvoltarea si modernizarea aplicatiilor GIS (desktop si web) folosind Python, Java,
PH®

o Crearea portalurilor web cartografice, a serviciilor web (WMS, WFS, WMTS, OGC API
etc.) si a aplicatiilor cartografice mobile;

 Integrarea serviciilor web guvernamentale (Mconnect, Mpass, Msign etc.) in portaluri
web si aplicatii cartografice;

» Administrarea sistemic a infrastructurii de server (configurare, intretinere, monitorizare,
colectare de statistici, backup-uri etc.);

 Configurarea proceselor DevOps (CI/CD), automatizarea testarii si alte lucriri tehnice

conexe;
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Audit de securitate cibernetica — analiza securitatii sistemelor informationale,
identificarea vulnerabilitatilor, testarea la penetrare, analiza logurilor si monitorizarea
incidentelor;

Implementarea masurilor de securitate cibernetica — remedierea vulnerabilitatilor,
configurarea politicilor de securitate, actualizarea software-ului, introducerea
mecanismelor de protectie si instruirea personalului in domeniul securitatii
informationale.

2. Cerinte fata de prestator

2.1. Expertizi in dezvoltarea de software SIG

Abilitatea de a proiecta si dezvolta arhitecturi de tip microservicii, RESTful/GraphQL
AP,

intelegerea principiilor Domain-Driven Design (DDD) sau a abordarilor similare;
Experientd in crearea si integrarea aplicatiilor GIS, a serviciilor cartografice (WebGIS,
Desktop GIS) si a solutiilor mobile cartografice;

Cunoasterea framework-urilor si bibliotecilor folosite in dezvoltarea SIG (de ex.
OpenLayers, Leaflet, GDAL/OGR, ESRI APIs etc.).

2.2. Administrare de sistem si DevOps

Experientd practicd in configurarea infrastructurii (servere, virtualizare, containerizare
Docker/Kubernetes, load balancers);

Configurarea proceselor de integrare continua si livrare continud (CI/CD) — GitLab CI,
Jenkins, GitHub Actions etc.;

Intelegerea principiilor de tip Infrastructure as Code (Terraform, Ansible) si a
principalelor sarcini de administrare a sistemelor (monitorizare, logare, configurarea
porturilor si conexiunilor de retea, verificarea si mentinerea backup-urilor, gestionarea
accesului etc.).

2.3. Securitate informationala

Capacitatea de a efectua evaluari de baza ale vulnerabilitétilor, de a asigura securitatea
conexiunilor (SSL/TLS), de a configura firewall-uri;

Respectarea normelor si recomandarilor privind protectia datelor (GDPR, ISO 27001
ete.):

2.4. Managementul calitatii

Testare complexa (unit, integrare, de performantad/incércare);
Utilizarea abordarii Shift Left Testing (automatizare timpurie, analiza statica a codului);
Organizarea si controlul calitatii produselor, inclusiv testare de regresie.




3. Componenta si continutul serviciilor
3.1. Analiza sistemelor si infrastructurii existente

» Auditul geoportalurilor, registrelor si aplicatiilor SIG existente;

o Identificarea ,,bottleneck”-urilor si punctelor de esec (legate de performants, stabilitate,
securitate);

o Formularea recomandarilor de imbunatitire, modernizare si extindere/scalare.

3.2. Proiectare si dezvoltare

 Dezvoltarea sau imbunititirea portalurilor web, a aplicatiilor mobile si a sistemelor
desktop ce implica cartografie si geodate;

o Integrarea serviciilor (RESTful, SOAP sau GraphQL) intre diverse geoportaluri si
servicii interne;

 Implementarea arhitecturii de tip microservicii (dupa caz), in baza principiilor DDD si a
practicilor moderne de dezvoltare.

3.3. Administrare de sistem si DevOps

* Instalarea, configurarea si mentinerea serverelor (virtuale si fizice), gestionarea accesului,
configurarea porturilor si conexiunilor de retea;

* Automatizarea CI/CD (configurarea pipeline-urilor, asigurarea integrarii si livririi
continue a actualizarilor);

 Organizarea monitorizarii, logarii si analizelor de performanta (Prometheus, Grafana,
ELK/EFK etc.);

e Verificéri periodice ale backup-urilor si testarea recuperirii sistemelor.

3.4. Testare si integrare

* Automatizarea testdrii (Unit, Integration, End-to-End) utilizand framework-uri (JUnit,
pytest, Cypress etc.);

* Teste de performanta si stres (JMeter, Gatling) pentru identificarea problemelor de
scalare;

o Teste de integrare a sistemelor interconectate, inclusiv geoportaluri si surse externe de
date.

3.5. Implementare si suport
* Implementarea solutiilor in medii de test si productie (Blue-Green, Rolling Update etc.);

* Instruirea angajatilor Beneficiarului si pregitirea documentatiei de exploatare;
» Consultantd in baza SLA, rapoarte periodice privind lucririle efectuate.




4. Formatul colaboririi si modul de prestare a serviciilor

4.1. Acord-cadru

« In urma tenderului, se incheie un contract acord-cadru, in care se stabilesc conditiile de
baza ale colabordrii:
o Tariful pentru o zi de lucru (sau pe ord) pentru fiecare tip de serviciu,
o Modul de receptionare a serviciilor si termenii de plata,
o Nivelul de serviciu (SLA) si timpul de reactie la solicitari.
o Contractul nu limiteaza numarul si volumul total al sarcinilor pe durata valabilittii sale.

4.2. Aprobarea sarcinilor

o Beneficiarul formuleazi o cerere pentru executarea unor servicii concrete (descrierea
sarcinii, termene, rezultatul scontat);

o Prestatorul evalueaza volumul de lucru in zile/ore de munca, convine cu Beneficiarul
costul si termenii, ulterior se incheie contract subsecvent;

o Dupia semnarea contractului subsecvent, prestatorul incepe prestarea serviciilor.

4.3. Raportarea privind serviciile prestate

e Dupa finalizarea fiecarei sarcini, Prestatorul prezinta un raport care include timpul efectiv
utilizat, lista de servicii prestate si rezultatele obtinute;
e In baza raportului, se emite factura pentru platd, conform tarifelor convenite.

5. Tabelul tipurilor de servicii si tarife
Mai jos este prezentata o structurd orientativa a tabelului in care Prestatorul indicé costul unei

zile de lucru pentru fiecare tip de serviciu. Beneficiarul, in alegerea castigédtorului tenderului, se
va ghida de aceste tarife, precum si de competentele si calitatea abordarii propuse.

Tip de servicii Costul pentru 1 zi
1. Proiectarea arhitecturii si dezvoltarea sistemelor GIS

2. Integrarea serviciilor web guvernamentale
4. Dezvoltarea modulelor pentru sistemele GIS (desktop, web, mobile)
5. Dezvoltarea plugin-urilor in mediul QGIS

6. Dezvoltarea aplicatiilor web pentru utilizatorii finali

7. Audit de securitate cibernetica

8. Implementarea masurilor de securitate cibernetica

(Daca este necesar, lista tipurilor de servicii poate fi extinsd sau detaliatd.)




Note pentru tabel:

o Costul pentru 1 zi (8 ore de lucru) se indica in moneda nationala sau in altd moneda
agreata intre parti.

» Este permis ca Prestatorul sa propuna exclusiv tarife pe zi.

o In oferta finald, Prestatorul poate detalia fiecare tip de serviciu mai specific (de ex.,
separat: ,,dezvoltare harti web”, ,,dezvoltare harti mobile”, ,,mentenanta infrastructurd”
etc.).

6. Buget si calcule

6.1. Plata in functie de zile de lucru

o Costul serviciilor este determinat de tariful indicat in tabel si de timpul efectiv lucrat;

» O estimare preliminara este oferitd de Prestator inainte de inceperea prestérii serviciilor si
este coordonatd cu Beneficiarul.

6.2. Flexibilitatea finantérii

o In cazul modificarii volumului serviciilor (crestere sau reducere), costul final se ajusteaza
proportional cu timpul efectiv consumat;

 Orice modificare privind costul si termenele trebuie convenita in scris (e-mail, act
aditional etc.).

7. Criterii de evaluare a ofertelor

7.1. Competenta tehnologica

» Experienta in dezvoltarea aplicatiilor GIS, portalurilor web, solutiilor mobile;

» Proiecte finalizate cu succes in administrarea sistemica si DevOps;

e Detinerea unui portofoliu si a unor recomandari.

7.2. Transparenti financiara

o Claritatea si transparenta tarifelor (pe ord/zi) pentru fiecare tip de serviciu;
e Un mecanism clar de formare a costului final.

7.3. Organizarea procesului
» Capacitatea de a extinde rapid echipa in functie de necesititile Beneficiarului;
» Detinerea unei metodologii clare de management al proiectelor (Scrum, Kanban,
Waterfall etc.).

7.4. Garantii si termeni

» Existenta unui SLA privind timpul de reactie la solicitiri;




.....

« Confirmarea posibilitatii de a respecta termenele contractuale.
8. Conditii suplimentare

8.1. Toate rezultatele activitatii intelectuale, create in cadrul executdrii sarcinilor conform
contractului, se transmit in totalitate Beneficiarului.

8.2. Prestator este obligat si mentind confidentialitatea si sa protejeze datele Beneficiarului in
conformitate cu normele aplicabile (ISO 27001, GDPR etc.).

8.3. Modificirile in cadrul contractului subsecvent (de exemplu, ajustarea tarifelor, extinderea
listei de servicii) se coordoneaza in forma scrisd (acord aditional) intre parti.
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